93 groupios
Mare Cloud

ENTSCHEIDER-WHITEPAPER - Digitale Souveranitat

Mare Cloud

(1 ~ | groupios
o

Digitale Souveranitat
fur den Mittelstand

Warum Unternehmen ihre Kommunikation,
Zusammenarbeit und geschaftskritischen Daten wieder
unter eigene Kontrolle bringen missen — und welche
Plattform die Antwort darauf ist.
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Drei Fragen, die jedes
Unternehmen heute &
beantworten muss NS

Wer kontrolliert unsere geschaftskritischen Daten,
Kommunikationswege und Wiederherstellbarkeit im Ernstfall? ®)

Kénnen wir einen Cyberangriff
Uberstehen?

Moderne Angriffe zielen nicht mehr nur auf
Server. Sie treffen Kommunikationswege,
|dentitaten, Cloud-Dienste und
Datenbestande gleichzeitig — ein einzelnes
Schutzprodukt genugt dieser Gleichzeitigkeit
nicht.

Konnen wir Handlungsfahigkeit
nachweisen?

Cyberversicherer, Auditoren und
Datenschutzbeauftragte verlangen
zunehmend dokumentierte Nachweise
Uber Schutz, Wiederherstellbarkeit und
Compliance — Behauptungen gentigen
nicht mehr.

Sind unsere Informét}men W|rkl|ch \g g
geschutzt? Vo

-

Kunden-, Vertrags- und Projektdateh‘ SOWIE et~ o
interne Kommunikation zahlen zu den ==
wertvollsten Vermdgenswerten. Wer .
darauf zugreifen kann, entscheidet tbel¥ = -
Vertraulichkeit und Wettbewerbsposition. =~

Wenn auch nur eine dieser Antworten
unklar ist, ist dieses Whitepaper fur Sie

geschrieben.
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Warum sich die Bedrohungslage grundlésend
verandert hat

Cyberkriminalitat ist heute hochprofessionell organisiert — automatisiert, arbeitsteilig und wirtschaftlich motiviert.
Besonders mittelstandische Unternehmen geraten in den Fokus: Sie verfligen Uber wertvolle Daten, aber nicht
Uber die Sicherheitsressourcen grol3er Konzerne. Die Frage ist nicht mehr, ob Sicherheitsmalinahmen nétig sind
— sondern ob sie ausreichen.

Ransomware & BEC |dentitatsdiebstahl Lieferketten- & Cloud- Steigende Regulatorik
Angriffe

Verschllsselung ganzer Kompromittierte Konten 6ffnen Angriffe (iber Dienstleister und DSGVO, NIS2,

Datenbestdande und Business- Angreifern den Zugang zu " Plattformen umgehen Branchenvorgaben und

E-Mail-Compromise zahlen zu Cloud-Diensten und sische Perimeter-Sicherheit Cyberversicherer erh6hen den

den teuersten Vorfallen flr den Kommunikationsweg indig. Nachweisdruck kontinuierlich.

Mittelstand.

Fazit: FUr mehr Sicherheit, Kontrolle und mehr Vertrauen - Sie benétigen eine digital Infrastruktur, die Ihr Unternehmen heute schitzt und morgen
handlungsfahig halt.
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Warum die groupios Mare Cloud die richtige
Antwort ist B e

Die groupios Mare Cloud schiitzt die gesamte digitale ;
Wertschopfungskette der Unternehmenskommunikation. e

Viele Unternehmen begegnen diesen Herausforderungen mit einer
Vielzahl einzelner L6sungen. Doch isolierte Produkte schaffen oft
neue Komplexitdt, zusatzliche Schnittstellen und héhere
Betriebsaufwdnde. Die groupios Mare Cloud verfolgt deshalb einen
ganzheitlichen Ansatz. Sie vereint E-Mail-Sicherheit, verschlUsselte
Kommunikation, rechtssichere Archivierung und moderne
Zusammenarbeit in einer integrierten Plattform.

Mehr als eine Plattform

v Ganzheitlichem Schutz vor v Effizienter und sicherer

Cyberbedrohungen Zusammenarbei

v Nachweisbarer und vertrauenswiirdiger v Reduzierteremplexit
Geschéaftskommunikation integrierte Losungen<™ 8

v Rechtssicherer Archivierung geschafts- . .,_*“ =
relevanter Informationen ‘ s - . , ,

@ation, Verschliisselting, Archivierung,

Der Unterschied: Sicherheit entsteht nicht aus Einzelprodukten, sondern aus einer Architektur K
Controlle bleiben.

Backup und Zusammenarbeit aufeinander abgestimmt sind — und (;_h' Veis
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Schutz vor dem Angrift:
Das Security Gateway

Deshalb liegt die erste Verteidigungslinie nicht auf dem Arbeitsplatz, sondern
bereits vor dem Postfach. Wird ein Schadinhalt erst am Endgerat erkannt, ist er

schon im Unternehmen.

Moderne Angriffe werden heute nicht mehr Gber Firewalls durchgefﬁ]hrt‘ Sie = _~5
werden Uber Menschen durchgefiihrt. Uber 92 % aller erfolgrelchen Cyberan iffe.
beginnen mit einer E-Mail.* e =

—

Ein einziger kompromittierter Account kann innerhalb weniger Sturxden cLen» =
Zugriff auf SharePoint, OneDrive, Teams, ERP-Systeme arid Geschaftsdaten )
ermoglichen. Deshalb entscheidet sich Cyberresilienz nicht im Rechenzeﬁtrum
sondern bereits beim ersten Kontakt mit einer Nachricht.. ¥

DAS PROBLEM . 4w “DIEEOSUNG: DIE

" gj@ pios: MARE CLOUD | ——
il {
- Spam, Malware und Ransomware-Anhange erreichen das Postfach- VMr tufige Praf ng né Iyzﬁ_lhde Nachricht vor der Zustellung
- Phishing, CEO-Fraud und Business-E-Mail-Compromise tduschen v Schu z greift, bev Mitarbeiter mjt der Mail in Kontakt kommen —l
Mitarbeiter e o it (] | | p—T
- Spoofing und Schadlinks umgehen einfache Filter v Verddachtige lnhalt_e; yverden erkanint, isoliert oder blockiert e
- Ein einzelner Klick kann das ganze Unternehmen kompromittieren "”"-’-—‘/s/’lzi_e_ﬁngﬂiisﬂéche sinkt — viele Vorfalle entsteWS‘t e

!
Ergebnis: Die Wahrscheinlichkeit eines erfolgreichen Angriffs sinkt drastisch, bevor Mitarbeitende L'Jbe upt eine E' cheidung treffen mlssen.
* Quelle: Universitat Wurzburg - https://www.rz.uni-wuerzburg.de/dienste/it-sicherheit/sosa e'5|b|l‘|e ng-der-nutzer/
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Vertraulichkeit & Nachweis: o

S/MIME Verschlusselung

E-Mail ist das wichtigste Kommunikationsmittel im Unternehmen und zugleich eines der am haufigsten angegriffenen.
Geschaftliche Kommunikation endet zudem nicht mit dem Versand — sie muss Uber Jahre belegbar bleiben.

Die gréRte Schwachstelle geschéftlicher Kommunikation ist nicht die Ubertragung. Es ist die Unsicherheit tiber die
|dentitat des Absenders.

Business-E-Mail-Compromise verursacht weltweit hdhere Schaden als klassische Ransomware. Wenn Fuhrungskrafte,
Buchhaltung oder Einkauf nicht mehr sicher erkennen kénnen, wer tatsachlich kommuniziert, entsteht ein unmittelbares
Geschéftsrisiko.

DAS PROBLEM DIE LOSUNG: DIE groupios MARE CLOUD

- Mails kbnnen abgefangen, manipuliert oder gefalscht werden ~/ Nachweisbare Identitat. S/MIME signiert und verschlUsselt jede

- Fehlende Identitatsprifung. Der Absender ist nicht zweifelsfrei
verifizierbar

- E-Mails werden manipuliert oder tauschend echt nachgebildet,
um gefdlschte Rechnungen oder geanderte Bankverbindungen

zu versenden -
‘ — ’

Ergebnis: Geschaftskommunikation wird wieder vertrauenswtirdig. Nicht weil man dem Absender glaubt, sondern weil seine Identitat kryptografisch
nachgewiesen wird.

nswurdige Kommunikation. Empfanger erkennen Absender
' nverandert

etrug, gefélschten W
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Groupware:
Produktivitat ohne
neue Abhangigkeiten

br\

&
A

Die Frage moderner Zusammenarbeit lautet heute nicht mehr nur, welche

i rba . Werkzeuge Mitarbeitende nutzen. Die entscheidende Frage ist, wie unabhadngig,
b|e wachst sicher und handlungsfahig ein Unternehmen in seiner digitalen Kommunikation
usa menarbeltn w«' bleibt.

Wer E-Mails, Kalender, Kontakte und Aufgaben vollstandig an einen einzelnen
, Plattformanbieter bindet, macht einen zentralen Teil seines Geschaftsbetriebs von
. -— , &ternen Entscheidungen abhangig. Eine leistungsfahige Groupware schafft

deshalb nicht nur Effizienz im Arbeitsalltag, sondern starkt zugleich die digitale

« .. VKalender, Kontakte, A
Saeuverdnitat und langfristige Zukunftsfahigkeit des Unternehmens.

— ebung s\

v Kommunlkann Termine, Aufgaben, Ressourcen und Zusammenarbeit bilden

N v ontrolle-u Datenh :
— ~ Kensistente mtegnerte Arbeltsumg uhgstatt Inse‘Hosungen- X
\urppatsche Alfernatwe ohne LOCk@Adjanglgkem e b , ol o heutg das operative Nervensystem eines Unternehmens.

Dt o J § > T dieses Nervensystem vollstandig an einen einzelnen internationalen
. B m—— T —Plattformanbieter delegiert, gibt einen Teil seiner unternehmerischen
L . - - , ,4 $ _ : Handlungsfahigkeit aus der Hand.
- ‘w. ' ) ® s
% 3 B A

Erﬁebnis: Das Unternehmmgib! pr'oduktiv, ohn*eine digital'e.Zulimet voIIsta"ndig von den Entscheidungen eines einzelnen Plattformanbieters
abhangig zu machen. *

» S
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Vertraulichkeit & Nachweis: ad

Archivierung

.

K&nnen Sie heute eine geschaftliche E-Mail von vor sieben Jahren Im Falle von Audits, Rechtsstreitigkeiten, Kundenreklamationen oder

innerhalb von funf Minuten vorlegen? behdrdlichen Prifungen kénnen Unternehmen so jederzeit
nachvollziehbar belegen, welche Informationen zu welchem Zeitpunkt

Wenn die Antwort Nein lautet: kommuniziert wurden. Archivierung schitzt damit nicht nur Daten,
sondern vor allem die Handlungs- und Nachweisfahigkeit des

Dann besitzen Sie keine belastbare Archivierungsstrategie. Unternehmens.

E-Mails enthalten heute einen wesentlichen Teil der geschaftlichen

Kommunikation und dokumentieren Vertrage, Vereinbarungen, Die grolte Herausforderung ist haufig nicht der Verlust von

Freigaben, Rechnungen sowie unternehmerische Entscheidungen. Informationen, sondern deren fehlende Nachweisbarkeit. Wer

Gleichzeitig unterliegen Unternehmen gesetzlichen Aufbewahrungs- und geschaftsrelevante Kommunikation nicht vollstandig, unverandert und

Nachweispflichten. Eine rechtssichere Archivierung stellt sicher, dass fristgerecht vorlegen kann, setzt sich rechtlichen, finanziellen und

relevante Informationen unveranderbar, vollstandig und jederzeit reputativen Risiken aus.

verfugbar bleiben - unabhangig davon, ob Mitarbeitende das o

Unternehmen verlassen, Postfacher gelscht werden oder Systeme

ausfallen. , r ’!
il ~ «

DAS PROBLEM
- Aufbewahrungspflichten (DSGVO, GoBD, Steuerrecht) bleiber

DSUNG: DIE groupios MARE CLOUD

eranderbare Archivierungumites . .

zeskonformen Fristen e

- Im Audit fehlt der lickenlose, unveranderbare Nachweis T
;"ﬁchnelle Recherche und vorlagefahige Audit-Nachweise

Ergebnis: Das Unternehmen kann jederzeit nachweisen, was kommuniziert wurde, wann es kommuniziert wurde und dass die Informationen
seitdem nicht verandert wurden.
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_,'- 2 SharePomt :
- Native Aufbewahrungsﬁﬁ'eeg 'cfhen nicht aus

- Ein Restore wird b : stet — aber nie getestet

oder prot{\(j)l ¢ — _:; "

DIE LOSUNG: DIE§ rouplos MARE CLOUD F
Unabhanglge Fncher \\‘\\ M365: Exch,ange,,OneDnve SharePomt
Tearr:s i gy \ J‘\ o - '

Grarr,ulares Re;tof il
Getejstete, dokument|e teuW
RPO < 24 h /'RTOi<4 h&def‘ h|e7‘cen,;§|tfenstem

g,
)E
g

ilS, Date|en oder ganzér Postfatﬁ'er 4
\ lederherstellung statt Hoffnung

Backup & Wiederherstellung:

‘Handlungstahigkeit im

Ernstfall

Plattformverflgbarkeit ist kein Backup

Dass eine Cloud-Plattform verflgbar ist, bedeutet nicht, dass geldschte,
verschlUsselte oder manipulierte Daten wiederherstellbar sind. Im
Shared-Responsibility-Modell bleibt die Wiederherstellung Aufgabe des
Unternehmens.

Datenpannen sind in jedem Unternehmen kritisch. Heute betreffen sie
jedoch weit mehr als nur die IT-Abteilung. Ein Sicherheitsvorfall kann
gleichzeitig Datenschutzpflichten auslésen, Betriebsabldufe
unterbrechen, Kundenbeziehungen belasten und wirtschaftliche
Schaden verursachen. Hinzu kommen Anforderungen von
Cyberversicherungen, Auditoren und Geschaftspartnern, die zunehmend
Nachweise Uber Wiederherstellbarkeit und Datensicherheit verlangen.

Ergebnis: Ein Vorfall wird nicht durch g(J'te Absichten beherrschbar, sondern durch einen getesteten Restore-Pfad.
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Vertrauen ist eine Konstruktion — o

hier sind die Bausteine

K
.

In einer Branche, die selbst von Vertrauen lebt, ist die Frage nach dem Anbieter so wichtig wie die nach der Technik. Diese Eigenschaften sind keine

Marketingaussagen — sie sind Uberprfbar.

Rechtssitz Deutschland

v step3IT GmbH,
Neumunster, gegr. 2015.
v Keine aulRereuropaische
Mutter- oder Holdinggesellschaft.
v Mehr als 10 Jahre im Betrieb
geschaftskritischer
Kommunikations-
und Sicherheitslésungen

ISO 27001 & ISO 9001

v Zertifiziert fUr Informationssicherheits-
Management.

v Anerkannter Nachweis flr Auditoren
und Datenschutzbeauftragte.

groupios Mare Cloud -

SchlUsselhoheit Kunde

v Kryptografische Schlissel verbleiben

ausschlieBlich bei Ihrem Unternehmen.

v Datenzugriff durch step3IT technisch
ausgeschlossen.

v 100% EU-Datenhaltung

Erfahrung in regulierten Branchen
’

jerbare Prozesse und Nachweise. v AUS -
rinden nenn 1
wir keine Kundennamen — derselbe™ =
Standard gilt fir Ihre Daten. -
v 0 US-Abhdangigkeiten
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In 45 Minuten zeigen wir Innen live, wie

souveran lhre IT heute wirklich ist.

Kein Verkaufsgesprdch, sondern eine belastbare Entscheidungs-
grundlage. Sie erhalten eine konkrete Einschatzung Ihrer Risiken,
Abhangigkeiten und Handlungsoptionen - unabhangig davon,
ob Sie sich fur die Mare Cloud entscheiden.

v Analyse lhrer Kommunikations- und Sicherheitsarchitektur
v Bewertung von Cyberrisiken und Angriffsflachen

v Prufung von Verschlisselung und Archivierung

v Analyse von Compliance- und NIS2-Anforderungen

v Bewertung Ihrer digitalen Souveranitat

v Individuelle Handlungsempfehlungen

Sales & Beratung: Sy Al 1274 i) Sl 2 i) = sales@groupios-mare.cloud
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